OCHRONA PANSTWA DANYCH OSOBOWYCH

Niniejsze oswiadczenie o ochronie prywatnosci zawiera informacje
na temat przetwarzania i ochrony Panstwa danych osobowych.

Operacja przetwarzania: Przetwarzanie danych osobowych odbywajgce sie w kontekscie unijnego
systemu identyfikowalnosci wyrobdw tytoniowych

Administratorzy danych: Komisja Europejska reprezentowana przez Dyrekcje Generalng ds. Zdrowia i
Bezpieczenstwa Zywnosci (dalej: DG SANTE) oraz panstwa cztonkowskie UE dziatajace jako
wspotadministratorzy.
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1. Wstep

DG SANTE i panstwa cztonkowskie UE sg zobowigzane do ochrony Panstwa danych osobowych i
poszanowania Panistwa prywatnosci. Komisja zbiera i dalej przetwarza Panstwa dane osobowe na
podstawie rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2018/1725 z dnia 23 pazdziernika
2018 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych przez
instytucje, organy i jednostki organizacyjne Unii oraz w sprawie swobodnego przeptywu takich danych
(uchylajacego rozporzadzenie (WE) nr 45/2001). Panstwa cztonkowskie zbierajg i dalej przetwarzajg
Panstwa dane osobowe zgodnie z rozporzgdzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z
dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(,,0gdlne rozporzadzenie o ochronie danych - RODO”).

Niniejsze oswiadczenie o ochronie prywatnosci wyjasnia przyczyny przetwarzania Panstwa danych
osobowych, sposdb, w jaki DG SANTE i paristwa cztonkowskie UE zbierajg, przetwarzajg i zapewniajg
ochrone wszystkich dostarczonych danych osobowych, sposdéb wykorzystania tych informacji oraz
prawa przystugujace Panstwu w zwigzku z przetwarzaniem Panstwa danych osobowych. Podaje
rowniez dane kontaktowe odpowiedzialnego Administratora Danych, u ktérego mogg Panstwo
wykonywac swoje prawa, Inspektora Ochrony Danych oraz Europejskiego Inspektora Ochrony Danych.

Ponizej przedstawiono informacje w zwigzku z operacjg przetwarzania ,przetwarzanie danych
osobowych odbywajgce sie w kontekscie unijnego systemu identyfikowalnosci wyrobow tytoniowych”

podjetg przez DG SANTE i panistwa cztonkowskie UE.

2. Dlaczego i w jaki sposdb przetwarzamy Panstwa dane osobowe?

Cel operacji przetwarzania:




Celem przetwarzania danych osobowych jest dziatanie unijnego systemu S$ledzenia ruchu i
pochodzenia wyrobdéw tytoniowych, ktéry wymaga od podmiotéw gospodarczych zarejestrowania sie
w systemie oraz rejestrowania i przekazywania informacji o przemieszczaniu produktéw i danych na
temat transakcji dotyczacych wyrobdw tytoniowych w Unii Europejskiej. Zgromadzone dane
umozliwiajg Komisji i panstwom cztonkowskim UE prowadzenie skutecznego monitorowania
prawidtowosci funkcjonowania systemu identyfikowalnosci wyrobéw tytoniowych oraz, odpowiednio,
egzekwowanie przepisow dotyczgcych identyfikowalnosci wyrobdéw tytoniowych, w szczegdlnosci
zwalczanie nielegalnego obrotu wyrobami tytoniowymi.

Podmioty wydajgce identyfikatory, uprawnione do generowania i wydawania niepowtarzalnych
identyfikatoréw, zbierajg Panstwa dane osobowe w formacie wskazanym w pkt 1.1., 1.4.i1.7. czesci 1
rozdziatu Il zatacznika 1l do rozporzadzenia wykonawczego Komisji (UE) 2018/574. Po zebraniu,
Panstwa dane osobowe sg przechowywane w plikach ptaskich offline i rejestrach Podmiotéw
wydajgcych identyfikatory. Kopia aktualizacyjna wszystkich plikéw ptaskich i rejestréw offline jest
dostarczana elektronicznie za posrednictwem routera do repozytorium wtérnego zgodnie z art. 20 (1)
i (3) rozporzadzenia wykonawczego Komisji (UE) 2018/574. Po zebraniu, Paristwa dane osobowe s3
przechowywane na serwerach obstugiwanych przez operatora repozytorium wtérnego.

Dostawcy zewnetrzni obstugujgcy repozytoria pierwotne gromadza Panstwa dane osobowe w
formacie wskazanym w pkt 3.1-3.5 sekcja 3 i sekcja 4 rozdziatu Il zatgcznika Il do rozporzadzenia
wykonawczego Komisji (UE) 2018/574. Po zebraniu, Paristwa dane osobowe sg przechowywane na
serwerach lub magazynach w chmurze obstugiwanych przez dostawcéw repozytoriéw pierwotnych.
Panstwa dane osobowe sg nastepnie btyskawicznie przekazywane do repozytorium wtérnego zgodnie
z art. 26 (3) rozporzadzenia wykonawczego Komisji (UE) 2018/574 i przechowywane na serwerach
obstugiwanych przez operatora repozytorium wtérnego.

Operator repozytorium wtdrnego zbiera rowniez Paristwa dane osobowe w formacie wskazanym w
pkt 3.1-3.5 sekcja 3 i sekcja 4 rozdziatu Il zatgcznika Il do rozporzgdzenia wykonawczego Komisji (UE)
2018/574 za posrednictwem routera. Po zebraniu, Pafistwa dane osobowe s3 przechowywane na
serwerach obstugiwanych przez operatora repozytorium wtdrnego.

Panstwa dane osobowe nie bedg wykorzystywane do zautomatyzowanego podejmowania decyzji, w
tym do profilowania.

3. Jakie sg podstawy prawne dla przetwarzania przez nas Panstwa danych osobowych?

DG SANTE i panistwa cztonkowskie UE przetwarzajg Paistwa dane osobowe, poniewaz przetwarzanie
jest niezbedne do prawidtowego funkcjonowania unijnego systemu identyfikowalnosci wyrobdéw
tytoniowych prowadzonego w interesie publicznym, a mianowicie do celdw kontroli wyrobdéw
tytoniowych, o ktérych mowa w dyrektywie 2014/40/UE i rozporzadzeniu wykonawczym Komisji (UE)
2018/574.

Nielegalne wyroby ostabiajg swobodny obrdot wyrobami zgodnymi z przepisami oraz ochrone
przewidziang w przepisach dotyczacych kontroli tytoniu. W celu zwalczania nielegalnych wyrobow
tytoniowych, w tym nielegalnie importowanych do UE, dyrektywa 2014/40/UE stanowi w art. 15, ze
jednostkowe opakowania wyrobéw tytoniowych powinny by¢ oznaczone niepowtarzalnym
identyfikatorem, a ich przemieszczanie powinno by¢ rejestrowane, tak aby mozna byto sledzi¢ i
odszukiwac takie wyroby w catej Unii oraz monitorowac i lepiej egzekwowac ich zgodnos¢ z dyrektywa.
W rozporzadzeniu wykonawczym Komisji (UE) 2018/574 podkreslono rowniez, ze celem systemu
identyfikowalnosci wyrobéw tytoniowych jest zapewnienie panstwom cztonkowskim UE i Komisji
skutecznego narzedzia do zwalczania nielegalnego handlu wyrobami tytoniowymi.



4. Jakie dane osobowe zbieramy i dalej przetwarzamy?

Udostepnianie danych osobowych odbywa sie w ramach:

a) sktadania wnioskéw o kody identyfikacyjne podmiotéw gospodarczych, zaktadéw i maszyn przez
podmioty gospodarcze i podmioty prowadzgce pierwsze punkty sprzedazy detalicznej zgodnie z art. 14
ust. 2, art. 16 ust. 2 i art. 18 ust. 2 rozporzadzenia wykonawczego Komisji (UE) 2018/574,

b) przekazywania informacji o przemieszczaniu wyrobdéw tytoniowych przez podmioty gospodarcze
zgodnie z art. 32 ust. 2 rozporzadzenia wykonawczego Komisji (UE) 2018/574,

c) przekazywania informacji o transakcjach przez podmioty gospodarcze zgodnie z art. 33 sek. 2
rozporzadzenia wykonawczego Komisji (UE) 2018/574.

DG SANTE i panstwa cztonkowskie UE zbierajg i dalej przetwarzajg nastepujgce dane osobowe:

e zarejestrowana nazwa podmiotu gospodarczego

e adres podmiotu gospodarczego

e adres e-mail podmiotu gospodarczego

e numer VAT podmiotu gospodarczego

e numer identyfikacji podatkowej podmiotu gospodarczego

e adres zaktadu (nazwa ulicy, numer domu, kod pocztowy i miasto)

e producent maszyny

e EO_ID (identyfikator podmiotu gospodarczego)

e F_Excise Number2 (numer akcyzowy zaktadu wydany przez wtasciwy organ w celu identyfikacji
o0séb/pomieszczen)

e F_ID (kod identyfikacyjny zaktadu)

e petny adres zaktadu przeznaczenia (ulica, numer domu, kod pocztowy, miasto)

e tablice rejestracyjne pojazdéw transportowych

e zarejestrowana nazwa prawna kupujgcego

adres nabywcy

numer identyfikacji podatkowej nabywcy

zarejestrowana nazwa prawna pfatnika

adres pfatnika

o numer identyfikacji podatkowej ptatnika

W zwigzku z powyiszymi czynnosciami Panstwa dane osobowe s3 przekazywane Podmiotom
wydajgcym identyfikatory, uprawnionym do generowania i wydawania niepowtarzalnych
identyfikatorow, niezaleznym dostawcom zewnetrznym obstugujgcym repozytoria pierwotne oraz
niezaleznemu dostawcy zewnetrznemu obstugujagcemu repozytorium wtérne zgodnie z art. 14 (2), art.
16 (2), art. 18 (2), art. 32 (2) i art. 33 (2) rozporzadzenia wykonawczego Komisji (UE) 2018/574.

Jesli nie podadzg Panstwo tych danych osobowych, Paristwa wniosek lub wiadomos¢ sprawozdawcza
zostang uznane za nieprawidtowe i niekompletne i zostang odrzucone przez system identyfikowalnosci

wyrobow tytoniowych.

5. Jak dtugo przechowujemy Panstwa dane osobowe?

W kontekscie sktadania wnioskéw o kody identyfikacyjne podmiotéw gospodarczych, zaktadow i
maszyn, Panstwa dane osobowe beda przechowywane przez okres funkcjonowania systemu
identyfikowalnosci zgodnie z art. 25 i 27 (10) rozporzadzenia wykonawczego Komisji (UE) 2018/574.



W kontekscie przekazywania informacji o ruchu wyrobdw tytoniowych i informacji o transakcjach,
Panstwa dane osobowe bedg przechowywane przez pie¢ lat zgodnie z art. 25 (1) (e) rozporzadzenia
wykonawczego Komisji (UE) 2018/574. Ten okres przechowywania liczy sie od ostatniego zdarzenia
zwigzanego z danym unikalnym identyfikatorem.

W przypadku gdy przestanie dziata¢ system identyfikowalnos$ci wyrobdw tytoniowych, wszystkie dane
osobowe przechowywane w plikach prostych offline i rejestrach podmiotéw wydajgcych identyfikatory
oraz w bazach danych i magazynach w chmurze dostawcow repozytoridw pierwotnych i operatora
repozytorium wtérnego zostang usuniete.

6. W jaki sposéb chronimy i zabezpieczamy Panstwa dane osobowe?

Wszystkie dane osobowe sg przechowywane w plikach ptaskich offline i rejestrach podmiotéw
wydajacych identyfikatory oraz w bazach danych i magazynach w chmurze dostawcéw repozytoriéw
pierwotnych i operatora repozytorium wtérnego.

Wszystkie operacje przetwarzania odbywajg sie zgodnie z decyzjg Komisji (UE, Euratom) 2017/46 z dnia
10 stycznia 2017 r. w sprawie bezpieczenstwa systemow facznosci i informacji w Komisji Europejskie;j.

Podmioty wydajgce identyfikatory, ktdre zostaty wyznaczone przez panstwa cztonkowskie w drodze
zawartej z nimi umowy lub aktu prawnego, sg zwigzane okreslonymi klauzulami tej umowy lub
zapisami aktu prawnego dotyczacymi wszelkich operacji przetwarzania danych osobowych
dokonywanych w imieniu wspdtadministratoréw. Te same podmioty sg rdéwniez zwigzane
obowigzkiem zachowania poufnosci wynikajgcym z ogdlnego rozporzadzenia o ochronie danych (UE)
2016/679 oraz krajowych przepiséw o ochronie danych.

Operator repozytorium wtdrnego, dziatajacy jako kontrahent Komisji, jest zwigzany szczegdlnymi
zobowigzaniami umownymi dotyczgcymi operacji przetwarzania danych osobowych wykonywanych w
imieniu wspodtadministratoréw. W szczegdlnosci operator jest zobowigzany do wprowadzenia
odpowiednich technicznych i organizacyjnych srodkéw bezpieczeristwa, aby zapewni¢ bezpieczne
przetwarzanie Panstwa danych zgodnie z wymogami ogdlnego rozporzadzenia o ochronie danych (UE)
2016/679.

W 2021 r., w ramach obowigzujgcej umowy koncesyjnej, Komisja zorganizowata zewnetrzny audyt
operatora repozytorium wtdrnego. Audyt zostat przeprowadzony przez BDO LPP, firme audytorska
wybrang i w pefni optacong przez Komisje. Audyt obejmowat zaréwno zgodnos$¢ z umowsg,
przestrzeganie standarddéw zarzadzania bezpieczenstwem informacji, jak i bezpieczeistwo danych.
Audytorzy nie napotkali kwestii, ktére miatyby wptyw uznany za znaczacy lub istotny.

Zobowigzania, o ktdrych mowa w umowie o przetwarzaniu danych podpisanej miedzy operatorem
repozytorium wtérnego a Komisjg, zostaty przekazane na pismie dostawcom repozytoriow
pierwotnych. Te same podmioty sg rowniez zwigzane obowigzkiem zachowania poufnosci
wynikajgcym z ogdlnego rozporzadzenia o ochronie danych (UE) 2016/679 oraz krajowych przepisow
o ochronie danych.

Ponadto, zgodnie z art. 15 (8) dyrektywy 2014/40/UE, repozytoria pierwotne sg monitorowane przez
zewnetrznego audytora, ktdry jest proponowany i optacany przez producenta wyrobdéw tytoniowych
oraz zatwierdzany przez Komisje. Audytor zewnetrzny jest zobowigzany do przedstawienia wtasciwym
organom i Komisji sprawozdania rocznego, w ktdrym ocenia w szczegdlnosci wszelkie
nieprawidtowosci zwigzane z dostepem do przechowywanych danych. Komisja otrzymuje zatem co
roku sprawozdania z audytu dotyczgce dziatan zwigzanych z przechowywaniem danych przez
wszystkich dostawcow repozytoridéw pierwotnych. Pozwala to Komisji na wykrycie potencjalnych



nieprawidtowosci w odniesieniu do dostepu do przechowywanych danych oraz na ocene
odpowiednich srodkéw zabezpieczenia danych, ktdre zostaty zastosowane.

W celu ochrony Panstwa danych osobowych Komisja wprowadzita szereg srodkéw technicznych i
organizacyjnych. Srodki techniczne obejmuja odpowiednie dziatania w zakresie bezpieczeAstwa w
sieci, ryzyka utraty danych, zmiany danych lub nieuprawnionego dostepu, z uwzglednieniem ryzyka
zwigzanego z przetwarzaniem i charakteru przetwarzanych danych osobowych. Srodki organizacyjne
obejmujg ograniczenie dostepu do danych osobowych wytgcznie do upowaznionych osdb, ktére maja
uzasadniong potrzebe zapoznania sie z nimi do celéw tych operacji przetwarzania.

7. Kto ma dostep do Paristwa danych osobowych i komu sg one ujawniane?

Zgodnie z art. 15 (8) par. 3 dyrektywy 2014/40/UE i art. 25 (1) (k) rozporzadzenia wykonawczego
Komisji 2018/574 dostep do Panstwa danych osobowych jest ograniczony do wtasciwych organdéw
panstw cztonkowskich, Komisji i audytoréw zewnetrznych zatwierdzonych przez Komisje.

Panstwa cztonkowskie, Komisja i audytorzy zewnetrzni majg petny fizyczny i wirtualny dostep do
danych osobowych w repozytoriach pierwotnych i repozytorium wtédrnym. Wirtualny dostep do
danych jest utatwiony poprzez interfejsy graficzne na poziomie repozytorium wtdrnego.

Dostep do danych osobowych podlegajgcych wspdlnemu przetwarzaniu majg wytacznie:

a) upowazniony personel Komisji i panstw cztonkowskich do celéw prowadzenia skutecznych dziatan
w zakresie monitorowania i egzekwowania prawa w kontekscie dyrektywy 2014/40/UE. Taki personel
przestrzega ustawowych, a w razie potrzeby dodatkowych uméw o poufnosci.

b) upowaziniony personel Podmiotdw wydajacych identyfikatory, niezaleznego dostawcy
zewnetrznego obstugujgcego repozytorium wtérne oraz niezaleznych dostawcéw zewnetrznych
obstugujgcych repozytoria pierwotne. Dostep ten podlega wymogom dotyczagcym identyfikatora i
hasta.

8. Jakie prawa Panstwu przystuguja i jak moga Panstwo je wykonywac?

Jako ,,0soba, ktérej dane dotyczg” majg Panstwo okreslone prawa na mocy rozdziatu lll (art. 14-25)
rozporzadzenia (UE) 2018/1725 oraz rozdziatu Ill (art. 12-23) ogdlnego rozporzadzenia o ochronie
danych, w szczegdlnosci prawo dostepu do swoich danych osobowych i ich sprostowania w przypadku,
gdy Panstwa dane osobowe sg niedokfadne lub niekompletne. W stosownych przypadkach przystuguje
Panstwu prawo do usuniecia danych osobowych oraz ograniczenia przetwarzania danych osobowych.
Majg Panstwo réwniez prawo do wniesienia sprzeciwu wobec przetwarzania Panistwa danych
osobowych, ktére odbywa sie zgodnie z prawem na podstawie art. 5 (1) (a) rozporzadzenia (UE)
2018/1725 oraz art. 6 (1) (e) ogdlnego rozporzadzenia o ochronie danych z przyczyn zwigzanych z
Panstwa szczegdlng sytuacja.

Swoje prawa mogg Panstwo wykonywa¢, kontaktujac sie z odpowiedzialnym Administratorem Danych,
a w przypadku konfliktu, z Inspektorem Ochrony Danych. W razie potrzeby mogg Panstwo réwniez
zwracic sie do Europejskiego Inspektora Ochrony Danych. Jego dane kontaktowe podane sg w punkcie
9 ponizej.

Jezeli chcg Panstwo wykonaé swoje prawa w kontekscie jednej lub kilku konkretnych operacji
przetwarzania, prosze przedstawic¢ ich opis w swoim wniosku.

9. Dane kontaktowe odpowiedzialnego Administratora Danych




- Odpowiedzialny Administrator Danych

Jezeli chcg Panstwo skorzystaé z praw przystugujgcych Panistwu na mocy rozporzgdzenia (UE)
2018/1725, lub jezeli majg Panstwo uwagi, pytania lub watpliwosci, bgdzZ chcieliby Panstwo ztozy¢
skarge dotyczaca zbierania i wykorzystywania Panstwa danych osobowych, prosimy o kontakt z DG
SANTE (SANTE-TT-DP@ec.europa.eu).

- Inspektor ochrony danych (DPO) Komisji

W kwestiach zwigzanych z przetwarzaniem Panstwa danych osobowych na podstawie rozporzgdzenia
(UE) 2018/1725 moga Panstwo réowniez skontaktowac sie z inspektorem ochrony danych Komisji
(DATA-PROTECTION-OFFICER@ec.europa.eu).

- Europejski Inspektor Ochrony Danych (EIOD)

Majg Panstwo prawo odwotac sie (tj. mogg Panstwo ztozy¢ skarge) do Europejskiego Inspektora
Ochrony Danych (edps@edps.europa.eu), jezeli uznajg Panstwo, ze w wyniku przetwarzania Panstwa
danych osobowych przez Administratora Danych doszto do naruszenia Panstwa praw wynikajacych z
rozporzadzenia (UE) 2018/1725.

10. Gdzie mozna znalezé bardziej szczegétowe informacje?

Inspektor ochrony danych Komisji (DPO) publikuje rejestr wszystkich operacji przetwarzania danych
osobowych przez Komisje, ktdre zostaty udokumentowane i zgtoszone do niego. Dostep do rejestru
mozna uzyskaé pod nastepujgcym linkiem: http://ec.europa.eu/dpo-register.
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